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В статье рассмотрены организационно-правовые основы обеспечения безопасности ребенка в
информационно-телекоммуникационной сети Интернет.

Методы: общие и специальные научные методы, включая метод формальной логики, метод
сравнительного анализа и метод количественной оценки.

Выводы. Исследованы мнения ученых, практиков, данные официальной статистики о воздействии
Интернета на формирование личности ребенка, его социализацию. Проанализированы федеральные
нормативные правовые акты, регулирующие механизмы правовой защиты несовершеннолетних от
негативной информации, размещенной в Интернете, в рамках развития
информационно-телекоммуникационного законодательства Российской Федерации. Проанализированы
законодательные новеллы, направленные на обеспечение безопасности несовершеннолетних в
интернет-пространстве, создание мер, препятствующих вовлечению их в совершение противоправных
действий.
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minors.

Современный ребенок, в отличие от своих родителей, знакомится с информационными
технологиями в детстве. Сложно не согласиться, что уже в дошкольном возрасте ребенок знакомится с
информационно-телекоммуникационной сетью Интернет (далее - Интернет), знает, каким образом
"скачать" ту или иную игру [9, с. 103]. Распространенным мнением среди юристов, педагогов, психологов и
социологов является то, что интернет-пространство представляет собой важный элемент социализации
детей [3, с. 16; 11, с. 72], наряду с традиционными - семьей и школой [8, с. 23]. Количество
несовершеннолетних пользователей Интернета ежедневно увеличивается. По данным сайта
"Интернет-контроль", детская аудитория пользователей Интернета составляет более 10 млн детей в
возрасте до 14 лет [21], три четверти из которых пользуются сетью без контроля со стороны взрослых.

Интернет-контент оказывает существенное влияние на формирование личности ребенка, его
умственное и физическое развитие. Погружаясь в интернет-пространство, ребенок попадает в
небезопасную для него среду, противостоять которой он не в состоянии в силу возрастных особенностей.
Специалисты справедливо отмечают, что в этой связи важнейшей проблемой становится процесс
формирования у ребенка правильных морально-нравственных ориентиров [1, с. 23], позволяющих
максимально защитить его от негативного влияния информации [4, с. 26], доступ к которой
беспрепятственно обеспечивается посредством глобальной информационно-телекоммуникационной сети.

Распространение Интернета на российском пространстве детерминировало необходимость
правового осмысления и регулирования правоотношений в информационной сфере с целью обеспечения
безопасности всех участников отношений, и прежде всего детей. Безусловно, национальная безопасность
Российской Федерации существенным образом зависит от обеспечения информационной безопасности [
12, с. 237 - 238]. Именно поэтому принцип обеспечения информационной безопасности личности,
общества и государства является доминирующим [5; 6; 10] при построении национальной модели
законодательного регулирования в данной сфере. С учетом общепризнанных подходов, обозначенных
международными документами (Окинавская хартия глобального информационного общества, 2000 г.,
Декларация принципов "Построение информационного общества - глобальная задача в новом
тысячелетии", 2003 г., План действий Тунисского обязательства, 2005 г.), в Российской Федерации
выработаны национальные стандарты построения информационной безопасности, определены принципы
и приоритеты законодательного регулирования в данной сфере.

В развитие международных документов (Конвенция о правах ребенка 1989 г., Международный пакт о
гражданских и политических правах (ч. 1 ст. 24), Международный пакт об экономических, социальных и
культурных правах (ст. 10 и др.). Российское государство определяет специальный статус ребенка как
объект особой защиты, нуждающийся, ввиду его возрастных, психологических и физиологических
особенностей формирующейся личности, в специальной охране и заботе. Таким образом, безопасность
ребенка (в контексте безопасности личности) наряду с другими видами безопасности рассматривается в
контексте национальной безопасности Российской Федерации.

Федеральный закон N 124-ФЗ "Об основных гарантиях прав ребенка в Российской Федерации" [15],
устанавливающий основы обеспечения основных конституционных гарантий прав и законных интересов
ребенка, определяющий детство важным этапом жизни человека, исходит из принципов приоритетности
подготовки детей к полноценной жизни в обществе, развития у них общественно значимой и творческой
активности, воспитания в них высоких нравственных качеств. Этим же нормативным актом на органы
государственной власти возлагается обязанность принятия мер по защите ребенка от информации,
пропаганды и агитации, наносящих вред его здоровью, нравственному и духовному развитию (п. 1 ст. 14).

В развитие вышеуказанных законоположений Федеральным законом N 149-ФЗ "Об информации,
информационных технологиях и о защите информации" [16] (далее - Закон об информации N 149-ФЗ)
государственное регулирование в сфере применения информационных технологий предполагает
обеспечение информационной безопасности прежде всего детей (п. 4 ч. 1 ст. 12).

Федеральный закон N 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и
развитию" [17], направленный на регулирование отношений, связанных с защитой детей от информации,
причиняющей вред их здоровью и развитию, в том числе распространяемой посредством интернет-сети,
разграничил правовые режимы оборота информационной продукции ограниченного распространения
среди детей и закрепил требования к ее обороту. Данным нормативным актом урегулированы основания и
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порядок возрастной классификации информационной продукции для детей разного возраста, установлены
требования к распространению информационной продукции с использованием
информационно-телекоммуникационных сетей общего пользования (в том числе сети Интернет),
определен порядок экспертизы информационной продукции. В соответствии с п. 4 ст. 2 указанного Закона
под информационной безопасностью детей законодатель понимает "состояние защищенности детей, при
котором отсутствует риск, связанный с причинением информацией вреда их здоровью и (или)
физическому, психическому, духовному, нравственному развитию". Данным нормативным правовым актом
определены виды информации, причиняющей вред здоровью и (или) развитию детей, запрещенной для
распространения среди детей (ч. 2 ст. 5), в том числе побуждающей детей к совершению действий,
представляющих угрозу их жизни и (или) здоровью; способной вызвать агрессию и провоцировать
жестокое поведение и насильственные действия по отношению к людям или животным; оправдывающей
различные формы противоправного поведения в обществе и т.д.

Обеспечение информационной безопасности ребенка путем реализации единой государственной
политики в сфере защиты детей от негативной информации обозначено в Национальной стратегии
действий в интересах детей на 2012 - 2017 годы [13] (далее - Стратегия), основном программном
документе, определившем комплекс мер в данном направлении, предполагающих реализацию как
государственными структурами, институтами гражданского общества, так и самими родителями детей.
Совершенно справедливо мнение, что именно семья (родители), в отличие от других воспитательных
институтов, способна воздействовать и, как правило, воздействует на все стороны личности человека на
протяжении всей его жизни [2, с. 19]. Основным приоритетом в данном контексте является установление
ответственности родителей за фильтрацию поступающего в адрес ребенка потока информации.

Обозначенные в Стратегии меры прежде всего направлены на просвещение детей и их родителей
(воспитателей) в сфере безопасного поведения в интернет-пространстве, с целью профилактики
вовлечения в противоправную деятельность и развития интернет-зависимости у ребенка. На
необходимость согласованного взаимодействия семьи, как главного института социализации и воспитания
детей, с государственными структурами и всеми элементами современного медиарынка
(производителями и распространителями контента) указывается также в Концепции информационной
безопасности детей (2015 г.) [7], определившей стратегическую цель государственной политики в сфере
обеспечения информационной безопасности ребенка в условиях гиперинформационного общества в
России.

Следует констатировать, что при отсутствии контроля со стороны взрослых (родителей,
воспитателей, учителей и др.), при пользовании Интернетом ребенок может случайно оказаться на
опасных для него страницах (многочисленные всплывающие окна, ошибочные поисковые запросы,
гиперссылки в социальных сетях и др.), которые содержат негативный контент. Ребенок лишен в силу
возраста возможности самостоятельно критически оценить полученную информацию, тем самым
оказывается в небезопасной для него среде.

Важным шагом по совершенствованию законодательной базы в целях ограничения доступа (в том
числе ребенка) к интернет-сайтам, содержащим информацию, распространение которой законодательно
запрещено, стало создание "Единого реестра доменных имен, указателей страниц сайтов в
информационно-телекоммуникационной сети Интернет и сетевых адресов, позволяющих
идентифицировать сайты в информационно-телекоммуникационной сети Интернет, содержащих
информацию, распространение которой в Российской Федерации запрещено" (далее - Единый реестр),
так называемого "черного списка" сайтов в интернет-сети, которые содержат запрещенную информацию.
Основаниями для включения в Единый реестр доменных имен и (или) указателей страниц сайтов в сети
Интернет, а также сетевых адресов, позволяющих идентифицировать сайты в сети Интернет, содержащие
запрещенную информацию, являются решения уполномоченных федеральных органов исполнительной
власти (Министерство внутренних дел Российской Федерации, Федеральная служба по надзору в сфере
защиты прав потребителей и благополучия человека, Федеральная служба по надзору в сфере связи,
информационных технологий и массовых коммуникаций, Федеральная налоговая служба) в зависимости
от вида такой информации. В реестр включаются сайты, содержащие детскую порнографию,
пропагандирующие потребление наркотиков, самоубийства и др., т.е. информацию, распространение
которой имеет противоправный характер. Данные меры направлены на создание условий
принудительного блокирования интернет-страниц, содержащих информацию, запрещенную для
распространения на территории Российской Федерации, хостинг-провайдерами, операторами связи.
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Положениями ст. 15.1 Закона об информации N 149-ФЗ (в ред. от 14 октября 2014 г.) установлена
обязанность владельцев интернет-сайтов удалить соответствующую интернет-страницу, на которой
размещена запрещенная к распространению информация, после получения соответствующего
уведомления от хостинг-провайдера.

Помимо блокировки запрещенных сайтов, содержащих суицидальный контент, законодательно
закреплен механизм оперативного выявления конкретных лиц, распространяющих запрещенную
информацию, пресечения их деятельности и привлечения к ответственности. Так, ст. 14 Закона об
информации N 149-ФЗ (в ред. Федерального закона от 7 июня 2017 г. N 109-ФЗ) [18] устанавливает
обязанность Федеральной службы по надзору в сфере связи (Роскомнадзор) самостоятельно или через
оператора Единого реестра, незамедлительно (в течение суток с момента получения решений в
отношении распространяемой посредством сети Интернет информации о способах совершения
самоубийства, а также призывов к совершению самоубийства) уведомлять правоохранительные органы с
целью проведения оперативно-розыскных мероприятий по установлению субъектов, распространяющих
преступный контент. Закрепленный механизм обеспечивает таким образом возможность оперативного
реагирования на случаи вовлечения несовершеннолетних в совершение противоправных и
антиобщественных действий и профилактики суицидального поведения несовершеннолетних.

В 2017 г. впервые установлена уголовная ответственность за доведение до самоубийства путем
создания так называемых "групп смерти" в сети Интернет. Так, ст. 110 Уголовного кодекса Российской
Федерации (далее - УК РФ) в редакции Федерального закона N 120-ФЗ [19] устанавливает
ответственность, охватывающую все виды преступных действий по созданию и организации "групп
смерти", доведению до самоубийства, склонению и содействию самоубийству. Более того, ч. 2 ст. 110 УК
РФ в редакции Федерального закона N 248-ФЗ [20] предусматривает увеличение до 15 лет срока
максимальной уголовной ответственности за склонение детей к суицидам. Законодательные новеллы по
повышению ответственности за склонение несовершеннолетних к суицидам подтверждают степень
осознания серьезности подобных преступлений, и, безусловно, направлены на обеспечение безопасности
несовершеннолетних в интернет-пространстве.

Несмотря на принятые меры правового регулирования обеспечения безопасности
несовершеннолетних в сети Интернет, динамика развития интернет-отношений обусловливает
необходимость дальнейшего развития законодательства в данном направлении. Провозглашение Указом
Президента Российской Федерации Десятилетия детства [14] говорит о важности тех задач, которые
предстоит решить в ближайшие годы в целях совершенствования государственно-правовой политики в
сфере обеспечения безопасного детства.
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http://www.internet-kontrol.ru/stati/deti-v-internete.html (дата обращения: 03.02.2018).
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